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* Protokot komunikacyjny stworzony w 1979 roku przez firme
Modicon.

* Stuzyt do komunikacji z programowalnymi kontrolerami tej firmy.
* Opracowany z myslg do zastosowan w automatyce
* Protokot jest otwarty i wolny od optat

* Przesytane komunikaty sg zabezpieczone przed
przektamaniami

e Sygnalizacja btedow

* Jest standardem przyjetym przez wiekszosc¢ producentow
sterownikow przemystowych

* Jest fatwy do wdrozenia i utrzymania
 www.modbus.org



Modbus — sposoOb przesyfania

* Protokot Modbus moze by¢ implementowany na sieci w
standardzie RS232, ale wtedy jest typu punkt-punkt., z
jednym urzgdzeniem nadrzednym (master) i jednym
podrzednym (slave).

* W przypadku sieci RS485 mozna uzyskac strukture
wielopunktowsq, z jednym urzgdzeniem nadrzednym (master)
| wieloma podrzednymi (max. 247)

* ASCII - system kodowania heksadecymalny 0-9, A-F. Dane
wysytane szesnastkowo (po dwa kody ASCII). Kazdy znak
zajmuje 4 bity.

* RTU - system kodowania dwojkowy 0/1. Dane wysytane
binarnie jako liczby osmiobitowe.

 TCP - dane wysytane po sieci LAN zgodnie z protokotem
TCP/IP.



Modbus - RTU

* W celu nawigzania komunikacji z modutami Slave sterownik
Master wysyta komunikaty zawierajace:

- adres modutu Slave,
— kod funkcji,

- dane,

- bity kontrolne.

* Adres urzadzenia to liczby z zakresu 0247.

* Adres 0 zarezerwowany jest dla komunikatow typu broadcast —
wysytanych do wszystkich urzgdzen Slave, zas adresy od 1 do
247 wskazujg juz konkretne moduty.

* Z wyjatkiem komunikatow typu broadcast (tylko odbior),
urzgdzenia Slave zawsze odpowiadajg na komunikaty
wysytane przez Mastera, ktory w ten sposob ma pewnosc, ze
odebraty one komunikat.



Modbus - ramka
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Modbus — stos komunikacyjny

Modbus on TCP
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Modbus — przyktadowa struktura sieci
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Modbus — typy danych, adresowanie

Typ Rodzaj zmiennej | Mozliwos¢ zapisu | Wykorzystanie
Discretes Input Single bit Read dwustanowe wejscia albo
Wejscia dwustanowe | Jedno-bitowy Tylko odczyt wyjscia urzadzen

Coils Single bit Read /Write przekazniki wewnetrzne,
Cewka , przekaznik | Jedno-bitowy Odczyt / zapis wyjscia urzadzen

Input Registers 16-bit Word Read Liczbowe wartosci na
Rejestry wejsciowe | Slowo 16-bitowe | Tylko odczyt wejsciach lub wyjsciach
Holding Registers 16-bit Word Read /Write Odczyty 1 zapisy do
Rejestry pamietajace | Stowo 16-bitowe | Odczyt / zapis rejestrow wewnetrznych
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Modbus — definicje podstawowych kodow

Opis funkej Kod funkcji | Kod funkey
(dziesietnie) | (szesnastkowo)

Read Colils 01 0x 01

Odczyt stanow wyjs¢ binarnych. Np. wyjs¢ PLC

Read Discrete Inputs 02 0x 02

Odczyt stanow wejs¢ binarnych. Np. wejs¢ PLC

Read Holding Register 03 0x 03

Odczyt rejestrow pamigtajacych

Read Input Register Odczyt rejestrow wejsciowych np. 04 0x 04

wartosci z wejs¢ analogowych PLC

Write SingleCoils 05 0x 05

Zapis jednego wyjscia binarnego, ustawianie przekaznika

Write single Register 06 0x 06

Zapis do jednego rejestru pamigtajacego

Write Multiple Coils 15 0x0F

Zapis wielu wyjs¢ binarnych, ustawianie przekaznikow

Write Multiple Registers 16 0x 10

Zapis do wielu rejestrow

Diagnostyka, zglaszanie bledow 03 0x08







* Profibus jest siecig przemystowa czasu rzeczywistego
opracowana przez konsorcjum firm koordynowane przez firme
Siemens. Przeznaczona do rozproszonego sterowania i
nadzoru.

* W warstwie fizycznej mozliwe jest zastosowanie dwoch
przewodow miedzianych, skretki lub swiattowodu.

e Odmiany Profibus:

- DP (ang. DecentralizedPerhipals) sied czasu rzeczywistego
zorientowana na przesytanie krotkich komunikatow

- FMS (ang. FieldbusMessageSpecification) —zastosowanie do sieci
wymagajgcych przesytania wiekszych porcji danych (np.
SCADA<>PC)

- PA (ang. ProcessAutomation) —mozliwosc¢ stosowania w

Srodowiskach zagrozonych wybuchem, te same linie stuzg do
zasilania I do transmisji danych.






CANOpen

* Protokot wysokiego poziomu CANopen, bazuje bezposrednio na
podstawowym protokole CAN i zostat opracowany z mysig o
zastosowaniu w przemystowych sieciach wbudowanych,
lokalnych.

* CANopen to standard europejski — EN 50325-4.

* Zapewnia on integratorom i klientom przemystowym swobode
organizacji sieci | dotgczania do niej nowych urzadzen w praktyce
wg zasady plug-and-play, bez wiekszych problemow z
kompatybilnoscig i otwartoscig standardu.

* Opracowaniem profili dla réznych zastosowan zajmuje sie grupa
uzytkownikow i producentow urzgdzen standardu CAN (CiA —
CAN In Automation), zrzeszajgca obecnie ok. 520 podmiotow.

* Profile aplikacyjne utatwiajg dziatanie wszystkim osobom
zaangazowanym na etapach produkcji, instalacji i integracii
sieciowej zaawansowanych, specjalistycznych urzgdzen.



CANOpen

Application
Device profile for Device profile Interface and device profile
generic | /10 drives and for IEC 61131-3
maodules (CiA motion control ™ programmable devices
CANopen —= 404, V3.0) (CiA 402, V2.0) (CiA 405, V2.0)

CANopen application layer and communication profile (CiA 301, V4.1, also EN
50325-4) and CANopen framework for CANopen managers and programmable
CANopen devices (CiA 302, V34)

CAN data link layer (1SO 11898:2003)

CAN — CAN physical layer (150 11898:2003)

CANopen Bus
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CANopen Object Dictionary

 CANopen Obiject Dictionary jest uporzgdkowang grupg obiektow.

« Kazdy obiekt posiada swoj 16bitowy indeks, oraz dodatkowo 8-bitowy
subindeks.

» Kazdy wezet w sieci posiada swoj wtasny Object Dictionary, ktory
catosciowo opisuje wszystkie jego parametry oraz zachowanie w sieci.

* Petny opis Object Dictionary dla konkretnego typu urzgdzenia jest
dostarczany przez producenta i znajduje sie w Electronic Data Sheet
(EDS), ktory jest plikiem ASCII z rozszerzeniem *.eds.

* Na podstawie EDS powstaje opis konkretnego, sparametryzowanego
urzgdzenia w sieci — Device Configuration File (DCF).

 DCF posiada takg samg sktadnie jak EDS, zdefiniowang w specyfikacji
opracowanej przez CIA — CiA 306 DS V1.3.

 Pliki te sg uzywane przez Menadzery sieci CANOpen w celu tatwe;
parametryzacji transmisji i urzgdzen w sieci.



CANopen - Mechanizmy komunikacji: PDO i SDO

* W sieci wyrozniamy dwie gtdbwne metody komunikacji: Service Data
Object oraz Process DataObject.

— Service Data Object pozwalajg na dostep do Object Dictionary urzgdzen
Sieci oraz transmisje wiekszej niz 8 bajtow ilosci danych. Mechanizm
transmisji z potwierdzeniem odbioru, stgd kazde SDO posiada dwa rozne
identyfikatory. Typowo SDO jest uzywany do konfiguracji weztow sieci.

— Process Data Object, moze byc¢ opisany jako komunikacja typu Producent
— Konsument. Zostat zoptymalizowany do szybkief transmisji danych. Jest
wykorzystywany do transmisji danych w czasie rzeczywistym (stany
Wejsc/Wyjsc, wartosci analogowych etc.). Nie wymaga potwierdzenia
odbioru, wykorzystuje wyzsze priorytety wiadomosci (COB-ID, CAN-ID).
Struktura zawartosci ramki PDO musi by¢ wczes$niej zdefiniowana i znana
zarowna nadawcy jak i odbiorcy. llos¢ danych w jednym PDO jest
ograniczona od 1 do 8 bajtow. Przyktadowo, jeden PDO moze
transmitowac stan maksymalnie 64 wartosci I/O lub czterech 16-bitowych
wartosci analogowych. Obiekty PDO, w zaleznosSci od konfiguracji, moga
byc transmitowane cyklicznie, na zgdanie innego urzgdzenia lub
wyzwalane przez zmiane wartosci mapowanej w PDO.



Warianty architektury RT Ethernet

Architecture 1 Architecture 2 Architecture 3

Standard Data | Real-Time-Data

Real-Time Data Exchange

TCP UDP TCP UDP TCP UDP
Real-Time Data
Exchange
- - H

Standard Ethernet TCP/IP: Software (S/W) By-Passing Hardware (H/W) By-Passing
EtherNet/IP, HSE, JetSync, Layer 3 und 4: Layer 3 und 4:

ModbusTCP, PNet, Safeethernet, ETHERNET Powerlink, PROFInet EPA, EtherCat, PROFInet V3,
VNET V2 SERCOS lll, TCnet



Modbus/TCP

User Organization : Modbus-IDA

Developed by Modicon (Schneider Electric), France
Porting of the Modbus-protocol to TCP

ModbusTCP is very simple and easy to implement

RTPS (Real-Time Publish and Subscribe) as enhancement

Specification is publicly available




* Profinet przez Prjest rozwijany przez konsorcjum
PROFIBUS International.

* Profinet pozwala na integracje w jednej sieci prostych
urzgdzen polowych oraz aplikacji krytycznych
CZasowo.

 Komunikacja ma trzy poziomy wydajnosci:

- TCP, UDP i IP dla danych niekrytycznych czasowo,
- Soft Real Time (SRT) dla danych krytycznych czasowo,

— lizochroniczny tryb Real Time (IRT) do wyjgtkowo
wymagajgcych zastosowan.

* Jako elementy aktywne wykorzystywane sg specjalne
switche.



= User organization: Profibus Nutzerorganisation
= ProfiSafe is in development (Porting from Profibus to ProfiNet)
= Developed by Siemens, Germany

= V2: Software implemented (RT)
V3: Hardware implemented (IRT)

= Communication mode:
ProfiNet 10 (RT & IRT)
ProfiNet CBA (TCP/IP or RT)




Ethernet Powerlink

* Ethernet Powerlink-wspierany przez EPSG.

» Sktada sie z podsieci (domen) czasu
rzeczywistego.

* Aby unikng¢ kolizji, mechanizm CSMA/CD jest
wytgczony.

* Dostep do sieci jest podzielony na cykliczne
szczeliny czasowe, przydzielane kazdemu
punktowi sieci przez stacje zarzgdzajaca.




Ethernet Powerlink

= User organization . Ethernet Powerlink Standardization
Group

= Developed by Firma B&R, Austria
= |EEE 1588 is part of the concept
= EPL Safety up to SIL 3 (4)

= EPL is based on a fixed access control to the bus. A master
informs the Slaves about their time slots. One free slot for
CSMA/CD.

= (Transparent) Gateway for communication to the outside.

Powerlink

. profiles based on CANopen




EtherCAT

* Protokot rozwijany przez EtherCAT Technology Group.
* Protokot wykorzystuje ramki ethernet.

* Interpretacja danych odbywa sie "w locie", w petni
sprzetowo.

* EtherCAT jest najszybszym protokotem wykorzystujgcy
Ethernet osigga 1000 |/O binarnych w 30us.

* Masterem moze by¢ dowolny komputer wyposazony w
karte sieciowa.

* W przypadku urzgdzen podrzednych (slave) nie jest
mozliwe wykorzystanie typowej karty sieciowej i
wymagane sg interfejsy sieciowe realizowane na
specjalizowanych uktadach scalonych.



EtherCAT

= User organization: EtherCAT Technology Group
= Developed by Beckhoff, Germany

Bases directly on MAC-Layer

Acyelle. Process = |P-Protocol is tunnelled within EtherCAT

= Ethernet-Frames are processed on-the-Fly
= |EEE 1588 part of the concept
= EPL Safety up to SIL 3

- profiles based on

CANopen & ServoDrive




EtherCAT
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EtherNet/IP

* EtherNet/IP -wspierany przez ODVAI ControlNet. Uzywa
CommonlinterfaceProtocol(CIP), ktory jest wspolny dla
sieci Ethernet/IP, ControlNeti DeviceNet. W sieci
Ethernet/IP, wymiana danych krytycznych czasowo oparta
jest na modelu producer/consumer. Najwiekszg zaletg
tego modelu jest wieksza efektywnosd wykorzystania
pasma. Dane konfiguracyjne, diagnostyczne i I/O
przesytane sg przez standardowy ethernet.

* *Ethernet Powerlink-wspierany przez EPSG. Ethernet
Powerlinksktada sie z podsieci (domen) czasu
rzeczywistego. Aby uniknad kolizji, mechanizm CSMA/CD
jest wytaczony. Dostep do sieci jest podzielony na
cykliczne szczeliny czasowe, przydzielane kazdemu
punktowi sieci przez stacje zarzgdzajaca.






Wymiana danych - DDE

* DDE (ang. Dynamic Data Exchange) - protokot
wprowadzony w Microsoft Windows 3.x (dostepny tez
w OS/2 i Mac OS), ktory pozwalat aplikacjom
komunikowac sie ze sobg w taki sposob, ze gdy
zawartos¢ dokumentu utworzonego w jakiejs aplikacji
(np. edytorze tekstow lub arkuszu kalkulacyjnym)
zostata zmodyfikowana, automatycznie ulegat
modyfikacji inny dokument, do ktérego byt dotgczony
ten pierwszy.

* Typowym zastosowaniem DDE byfa aktualizacja
dokumentu tekstowego, gdy zmienita sie zawartosc
arkusza kalkulacyjnego dotgczonego do tego
dokumentu.

31.01.2018 dr inz Robert Kazata



DDE, NetDDE

* Mechanizm DDE zostat potem zastgpiony przez
sprawniejszy i bogatszy funkcjonalnie
mechanizm OLE (Object Linking and
Embedding).

* NetDDE umozliwia aplikacjom zgodnym z DDE
zgdanie 1 otrzymywanie danych z innej zgodnej z
DDE aplikacji uruchomionej na wezle zdalnym w
sieci lokalnej.

31.01.2018 dr inz Robert Kazata



DDE - Promotic

* Jezeli ma byC wspotdzielona grupa zmiennych, wtedy dla takiej grupy
musi istnieC jeden DDE serwer i jeden lub wieksza ilos¢ DDE
Klientow.

 DDE serwer "posiada” wszystkie zmienne, klienci odwotywujg sie do
tych zmiennych, mogg te zmienne odczytywac i zapisywac do nich,
jezeli jest to dozwolone.

* Adres wspotdzielonej zmiennej sktada sie z trzech czesci:

— Service (aplikacja): w wiekszosci przypadkow nazwa aplikacji (w systemie
PROMOTIC jest to stowo "PROMOTIC" lecz mozna to zmienic)

— topic (temat): nazwa strefy danych (w systemie PROMOTIC jest to stowo
"OBJECT" i nie mozna go zmienic)

— item (pozycja): nazwa konkretnej zmiennej (w systemie PROMOTIC okresla
projektant aplikacji)

* Wykorzystanie DDE jest bardzo proste dla projektanta i wystarczy
tylko w wybranych zmiennych w obiekcie PmData wytworzy¢
ExtDdeClient i wypetni¢ parametry adresu DDE.

31.01.2018 dr inz Robert Kazata



OPC - Wprowadzenie

* OPC jest przemystowym standardem komunikacji
stworzonym przez producentow sprzetu |
oprogramowania.

» Utworzyli oni organizacje OPC Foundation, ktore;
zadaniem jest rozwijanie tego standardu.

* W chwili jej cztonkami jest ponad trzysta firm, wsrod
nich: CAS, Microsoft, GE,Siemens, Rockwell, ABB.

» Standard OPC definiuje sposoby komunikacji
miedzy urzgdzeniami przemystowymi, przez co
pozwala uniezalezniC oprogramowanie
monitorujgce i sterujgce od producentow sprzetu.

31.01.2018 dr inz Robert Kazata



OPC - Specyfikacje

* W ramach projektu zajmujgcego sie standaryzacja
OPC powstaty rozne specyfikacje, z ktorych kazda
definiuje odrebng funkcjonalnosc.

* WSrod istniejgcych specyfikacji mozemy wyroznic:
— OPC Data Access (OPC DA)

— OPC Historical Data Access (OPC HDA)
- OPC Alarms &Events (OPC A&E)

- OPC Security

- OPC BatchOPC

- OPC XML DA

* Unified Architecture (OPC UA)

31.01.2018 dr inz Robert Kazata



OPC Data Access (OPC DA)

OPC Data Access umozliwia dostep do aktualnych danych generowanych w
czasie rzeczywistym.

Przy pomocy OPC DA do serwera OPC kierowane sg zapytania o aktualne
wartosci zmiennych procesowych - temperatur, cisnien itp.

Komunikacja z kazdym serwerem odbywa sie w taki sam sposob, z
wykorzystaniem tego samego formatu.

Klient nie musi wiedzieC, w jaki sposob serwer komunikuje sie z urzgdzeniem.

Wielu klientow moze korzystac jednoczesnie z tych samych danych
udostepnianych przez serwer.

OPC DA daje dostep (mozliwos¢ odczytu lub zapisu) do pojedynczych
elementow (tagéw), z ktorych kazdy posiada wartos¢, znacznik czasowy, typ |
jakosc.

Znacznik czasowy moze by¢ generowany przez urzgdzenie lub przez serwer
OPC (jezeli dane urzgdzenie nie generuje znacznika).

Przy pomocy OPC DA nie jest mozliwe przeglgdanie wartosci
wczeshniejszych, a jedyne aktualnych.

31.01.2018 dr inz Robert Kazata



OPC Data Access (OPC DA)

* Klient OPC moze logicznie podzieli¢c odczytywane
dane na grupy, charakteryzujgce sie np. roznymi
czasami skanowania (czasem pomiedzy dwoma
kolejnymi odczytami), trybem odczytu, itp.

Charakterystyczng cechg grupy jest jej odczyt w
jednej transakcji.

* W zaleznosci od wersji OPC DA mozliwe sg dwa tryby
odczytu danych:

— Synchroniczny — odczyt wystepuje zawsze w jednakowych
odstepach czasowych,

— asynchroniczny — odczyt wystepuje wtedy, gdy pewne dane
ulegng zmianie — mozliwa jest definicja progow, po
przekroczeniu ktorych powinien nastgpic odczyt.

31.01.2018 dr inz Robert Kazata



OPC Data Access (OPC DA)

[ OPC KLIENT ):DC GRUPA )

TAG 1 \
TAG 2 / OPC SERWER [ ) URZADZENIE
TAG 3

WARTOSC ZNACZNIK CZASOWY JAKOSE TYP WEASCIWOSCI

31.01.2018 dr inz Robert Kazata



OPC Data Access (OPC DA)

* Dostep do danych przy pomocy OPC DA moze
odbywac sie na trzy sposoby:

- Z wykorzystaniem COM/DCOM,

- zZ wykorzystaniem XML (eXtensible Markup Language) i
protokotu SOAP (Simple Object Access Protocol),

— za posrednictwem technologii .NET Remoting,
posiadajgcej szersze mozliwosci niz DCOM (obstuga
roznych formatow i protokotow komunikacji, fatwa
komunikacja za poSrednictwem Internetu).

 OPC DA wystepuje w wielu wersjach, z ktorych
najnowszg jest wersja 3.0. (kazda wersja zapewnia
iInny zestaw interfejsow, jednak powinna bycC
zachowana kompatybilnos¢ wsteczna).

31.01.2018 dr inz Robert Kazata



OPC XML DA

* Poprzednie wersje specyfikacji OPC bazowaty na modelu
COM/DCOM, co praktycznie uniemozliwiato komunikacje
pomiedzy roznymi platformami.

 OPC Foundation zdecydowata, ze XML moze zostac uzyty do
definiowania wiadomosci przesytanych pomiedzy klientem a
serwerem.

* W rezultacie OPC Foundation rozpoczeta prace nad nowg
wersjg specyfikacji OPC DA nazwang OPC XML DA.

* XML stat sie jezykiem szeroko stosowanym w Internecie i
wtasnie o ten standard zostat oparty protokét komunikacyjny
SOAP, ktory bardzo szybko upowszechnit sie wsrod
producentow oprogramowania.

* Nowa strategia rozwoju OPC zostata oparta wtasnie o jezyk
XML i protokét SOAP.

31.01.2018 dr inz Robert Kazata



OPC Unified Architecture (OPC UA)

* OPC Unified Architecture jest nowym niezaleznym od platformy
systemowej standardem, ktory pozwala na komunikacje
pomiedzy roznymi typami systemow | urzgdzen poprzez
wysytanie wiadomosci pomiedzy klientem a serwerem.

* Dzieki zastosowaniu ogolnie przyjetych standardow sieciowych
serwer OPC i klienci OPC mogg dziata¢ na réznych
platformach.

» Standard OPC Unified Architecture, bazuje na ogolnie
przyjetych protokotach komunikacyjnych, takich jak TCP/IP,
HTTP, SOAP, co zapewnia bardzo duzg skalowalnosc¢
rozwigzan implementowanych w oparciu o te technologie.

* OPC Unified Architecture umozliwia przesytanie danych za
posrednictwem roznych formatow m.in. formatu opartego o
XML i formatu binarnego.

31.01.2018 dr inz Robert Kazata
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OPC Unified Architecture (OPC UA)

* OPC Unified Architecture jest nowym niezaleznym od
platformy systemowej standardem, ktory pozwala na
komunikacje pomiedzy roznymi typami systemow |
urzadzen poprzez wysytanie wiadomosci pomiedzy
klientem a serwerem.

Dzieki zastosowaniu ogolnie przyjetych standardow
sieciowych serwer OPC i klienci OPC mogg dziatac
na roznych platformach.

Standard OPC Unified Architecture, bazuje na ogolnie
przyjetych protokotach komunikacyjnych, takich jak
TCP/IP, HTTP, SOAP, co zapewnia bardzo duza
skalowalnosc rozwigzan implementowanych w
oparciu o te technologie.

31.01.2018 dr inz Robert Kazata



OPC Unified Architecture (OPC UA)

* OPC Unified Architecture umozliwia przesytanie
danych za posrednictwem réznych formatow
m.in. formatu opartego o XML i formatu
binarnego.

* Serwer OPC zbudowany w oparciu o Unified
Architecture definiuje swoim klientom zestaw
ustug, jakie oferuje oraz format danych
procesowych za posrednictwem, ktdorego ma
odbywac sie komunikacja.

31.01.2018 dr inz Robert Kazata
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