Przemystowe sieci komputerowe

Standardy sieci przemystowych

Wyktad

dr inz. Robert Kazata
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IEC 61158 — norma sieci przemystowe

e |EC 61158-1: Fieldbus for use in industrial control
systems - Part 1: Introductory guide

* |EC 61158-2: Fieldbus for use in industrial control
systems - Part 2: Physical Layer specification

e |EC 61158-3: Fieldbus for use in industrial control
systems - Part 3: Data link layer service definition

* |EC 61158-4: Fieldbus for use in industrial control
systems - Part 4: Data link layer protocol specification

 [|EC 61158-5: Fieldbus for use in industrial control
systems - Part 5: Application layer service definition

* |EC 61158-6: Fieldbus for use in industrial control
systems - Part 6: Application layer protocol specification



Standardy sieci przemystowych

« A-bus

* Arcnet

* Arinc 625
« ASI

« Batibus

« Bitbus

« CAN

« ControlNet
* DeviceNet
« DIN V 43322
« DIN 66348
« FAIS

« EIB

« Ethernet

* Factor

« FOUNDATION fieldbus

 FIP
 Hart

« JEEE 1118
* Instabus

* Interbus-S
* ISA SP50
* [s1Bus

* JHS

« ISP

+ J-1708

* J-1850

+ LAC

+ LON

* MAP

* Master FB
* MB90

« MIL 1553
* MODBUS
* MVB

« P13/42

« Partnerbus

* P-net

* Profibus-FMS
* Profibus-PA
* Profibus-DP
« PDV

« SERCOS

« SDS

» S1gma-1

« Sinec H1

« Sinec L1

* Spabus

« Suconet

« VAN

« WorldFIP

« 7B10
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Application
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3 Network Layver Stack

2 Data Link Layver
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Porownanie sieci przemystowych

Tec:::lngy Standards w!:::*lm ?I.C;HI;T ?;';1:; IS Possible Di::::ce # devices
FF H1 IIIES(;E;;:S Yes All Digital 31.25 Kbs Yes ;gkkn; 32 per seg
Profibus PA IEC 61158 Yes All Digital 31.25 Kbs Yes ;gkkmm 32 per seg
FF HSE |IEEECE8:[?22_:3 No All Digital 12':}6“;25‘ No 100 m Unlimited
ProfiNet |IEEECEB:§22_:3 No All Digital 101DGszS‘ No 100 m Unlimited

MODBUS lEE.IIEATjg;'Z’ No All Digital gfziqb;_ No 1512 m 247 per seg

Profibus DP lEI?I_IIEAT::;'Z’ No All Digital g%Ezl‘:ﬂb;_ No 1512 m 247 per seg
HART ?fg Dzni}i' Yes Dci.ﬂ?l ! ;EKIE;_ Yes 3.0 km Twi Aﬁ:a"’g’

analog




Data Link Layer

Bus Data Link Error . Comm Time
Standards . Deterministic i i
Technology Type Detection Relationships Features

Client/server,

IEC 61158, Token . TM distributes
FF H1 ' 16-bit CRC Yes )
ISA SP50 Passing pub/sub, time
sink/source
. Token .
Profibus PA IEC 61158 . 16-bit CRC Yes Master/slave MNone
Passing

Token Client/server,

FF HSE IEC 8802 16-bit CRC No oub/sub, TM distributes

Passing sink/source time
ProfiNet IEC 8802 Token 16-bit CRC No Master/slave None
Passing

MODBUS None master/slave 1-bit No Master/slave None

address scheme

Profibus DP | IEC 61158 | Master/slave 1-bit No Master/slave, None
address scheme pub/sub

HART None Flat addressing CRC No Master/slave None




Aplication Layer

Bus Supports Peer to Peer it Time
Standards Data Transfer Control in Trends in
Technology the Field Comm Devices Features
IEC 61158,
ISA SP50, Al, AO, DI, DO,
FE 41 Fu!'uctuljn block PID, PD, CS, Yes Yes Yes Single sense
application based MIO, many of time
on |IEC 61804 more
(Draft)
Profibus PA IEC 61158 Al, AO, DI, DO No No Yes None
FF HSE IEC 61158 Same as H1 Yes Yes Yes Single sense
of time
ProfiNet IEC 61158 Same as DP No No Yes None
MODBUS IEC 61158 Registers No No No None
Profibus DP IEC 61158 Al, AO, DI, DO No No No None
HART IEC 61158 Commands Yes No No None




RS 232 - RS 422 - RS 485

Parameter 232 422 485 l
Mode of Operation Single-Ended | Differential | Differential
Number of Drivers 1 1 32 UL ‘
| Number of Receivers 1 10 32 UL
Approximate Maximum Cable Length (m) 20 1200 1200
Maximum Signaling Rate (bps) 20k 10M SOM
Maximum Common-Mode Voltage (V) 3 -7 g -7 to +12 1
Minimum Driver Output Levels (V) - £ 2 1.5 l
Driver Load ( Q) 3k to 7k 100 60
Receiver Input Resistance (k Q) 3to7 4 12
Receiver Sensitivity + 3V +200mV | 2200 mV ‘




RS 232

» Standard RS-232 okresla nazwy stykow ztgcza, przypisane im sygnaty a takze
specyfikacje elektryczng obwodow wewnetrznych oraz sposob potgczenia urzgdzen
DTE (ang. Data Terminal Equipment) tj. urzgdzen koncowych danych (np. komputer)
oraz urzgdzen DCE (ang. Data Communication Equipment), czyli urzgdzen
komunikacji danych (np. modem).

« Standard RS-232 (ang. Recommended Standard) opracowano w 1962 roku na
zlecenie amerykanskiego stowarzyszenia producentow urzgdzen elektronicznych
(Electronic Industries Alliance) w celu ujednolicenia parametrow sygnatow i
konstrukcji urzgdzen zdolnych do wymiany danych cyfrowych za pomocg sieci
telefoniczne.

* RS-232 jest magistralg komunikacyjng przeznaczong do szeregowej transmisji
danych i w wersji RS-232C pozwala na transfer na odlegtos¢ nie przekraczajgcg 15 m
z szybkoscig maksymalng 20 kb/s obecnie istniejg implementacje o predkosci do
921,6 kb/s

» Specyfikacja napiecia definiuje "1" logiczng jako napiecie -3 V do -15V, zas "0" to
napiecie +3 V do +15 V. Poziom napiecia wyjsciowego natomiast moze przyjmowac
wartosci -12 'V, -10V, +10 V, +12 V, zas napiecie na dowolnym styku nie moze by¢
wieksze niz +25 V i mniejsze niz -25 V.

« Zwarcie dwoch stykow RS-232 nie powinien powodowac jego uszkodzenia, w
praktyce warunek ten nie zawsze jest przestrzegany.



RS - 232

jEdEﬁ péltora lub dwa bi{}" stopu R5232 Transmission of the letter "J' - Ox4A

opcjonalny bit
parzystosci/nieparzystosci s
(zwykle nie jest uzywany)
bit startu —~=
éfu[11234§5§5§?§a§*5 ' el
IL5E Do MsE
5 bitow danych
B bitow danych v | '
7 bitdw danych
8 bitéw danych i
9 bitéw danych 2 Logicvatos
RS232 Pinout
Pin 1: Data Camier Detect (DCD)
Pin 2: Received Data (RXD)
Pin 3: Transmit Data (TXD)
Pin 4: Data Terminal Ready (DTR) RS232 Protocol
Pin 5: Ground (GND)
IX X
DIE RX RX DCE
(Transmitter) (Recetver)
GND GND

Pin 6: Data Set Ready (DSR)
Pin 7: Request To Send (RTS)

Pin 8: Clear To Send (CTS)

Pin 9: Ring Indicator (RI)



RS485

» Standard RS485 (podobnie jak standard RS-422) sktada sie z roznicowego
(symetrycznego) nadajnika, dwuprzewodowego toru transmisyjnego i roznicowego
odbiornika.

* Dla standardu RS485 tak jak i dla RS-422 nie ma koniecznosci prowadzenia
przewodu powrotnego.

» Standard RS485 umozliwia podtgczenie wielu nadajnikow i odbiornikow
(maksymalnie do 32).

* Ograniczenie wynika z ograniczen energetycznych nadajnika.
* Najczesciej stosowang topologig dla takich standardow jest topologia magistrali.
» Zasieg tego standardu to okoto 1200m.

» Predkosci transmisji jakie mozna uzyskac¢ to 35Mbit/s (do 10m), i 100Kbit/s (do
1200m).

* RS485 jest najczesciej stosowanym interfejsem przewodowym w sieciach
przemystowych - z jednego prostego powodu, przesyt roznicowy zapobiega
wptywowi zaktdcen zewnetrznych (np. sprzetu indukcyjnego jak silniki) na
transmisje danych.

* Na bazie tego interfejsu opracowano wiele protokotéw komunikacyjnych.



RS 485 — topologie sieci
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CAN

* Magistrala CAN wykorzystuje dwuprzewodowg skretke i pracuje z maksymalng predkoscig
transmisji 1 Mb/s na dystansie do 40 m.

* Wraz ze zwiekszaniem dystansu spada maksymalna predkosc¢ transmisji (np. 250 kbit/s
na 250 m).

* Obecnie w praktyce funkcjonujg dwie wersje protokotu: 2.0A (11-bitowy identyfikator) i
2.0B (29-bitowy identyfikator).

* Wersja 2.0B jest wersjg rozszerzong formatu 2.0A.

 Ramka danych CAN sktada sie z 7 pdl — poczatku, arbitracji, sterujgcego, danych, sumy
kontrolnej, potwierdzenia i konca.
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CAN - ramka

ramka CAMN 2 .04
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CAN — dostep do magistrali

« \W standardzie 2.0B pole arbitracji ma 32 bity (12 w 2.0A). Identyfikator komunikatu
zajmujgcy niemal cate pole arbitracji, okresla priorytet dostepu do magistrali — im
mniejsza wartosc liczbowa, tym priorytet wiekszy.

» Charakterystyczne dla magistrali CAN jest to, ze identyfikator nie jest przypisany do
urzgdzenia, lecz do komunikatu.
* Dostep do magistrali jest przyznawany metodg dominaciji bitowej (bit dominance).

* Polega ona na tym, ze wszystkie stacje badajg stan magistrali czekajac na
mozliwosc¢ wystania wlasnego komunikatu.

» Konflikty wynikajgce z ewentualnego podjecia rownoczesnego nadawania przez
kilka stacji sg rozwigzywane w poczgtkowej fazie transmisji w trakcie wysytania pola
arbitracji zawierajgcego identyfikator komunikatu.

» Jezeli fizyczne medium transmisyjne posiada witasnos¢ dominacji zera (jak w
przypadku tzw. iloczynu na drucie), wystanie przez jedng stacje wartosci logicznej O
(poziom dominujgcy), a przez drugg 1 (poziom recesywny) powoduje, ze na
magistrali ustala sie 0.

* Dostep do tgcza otrzyma wiec stacja o nizszym numerze identyfikacyjnym.

» Stad tez wynika warunek poprawnej arbitracji wymagajgcy, aby w sieci dwa
urzadzenia nie mogty nadawa¢ komunikatow o tym samym identyfikatorze.



CAN - magistrala
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Not Terminated
At Node

ISO 11898-2 Network
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Not Terminated
At Node

Magistrala powinna posiadac rezystory terminujgce na kazdym koncu o wartosci 120 Q.




CAN - sygnaty
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Ethernet

* Pakiety danych w sieci Ethernet nazywajg sie ramkami (ang.) frames.

* Ramki ethernetowe tworzone sg przez protokot MAC, (ang.) Medium
Access Control.

* W standardzie Ethernet wezty znajdujgce sie w jednej sieci tworzg
domene kolizyjng, tzn. w tym samym czasie moze nadawac tylko
jeden wezet, jeseli nadaje wiecej niz jeden wezet to dochodzi do kolizji.

* Duze sieci mogg bycC podzielone na podsieci z ktorych kazda podsiecC
tworzy osobng domene kolizyjng (segment sieci).

* Do wykrywania kolizji w sieciach ethernetowych wykorzystywany jest
protokot CSMA/CD (ang.) Carrier-Sense Multiple Access with Collision
Detection.

* W sieciach ethernetowych zbudowanych z kabli koncentrycznych
urzgdzenia mogg transmitowac¢ dane w trybie half duplex.

* W sieciach Fast Ethernet, zbudowanych ze skretki, swiattowodow
transmisja moSe zachodzi¢ w trybie full duplex.



Ethernet - ramka

Bajty
8 6 6 2 46 - 1500 4
Adres Adres Typ Frame Check
Preambula | odbiorcy nadawcy ramki Dane Sequence

Struktura ramki Bhernet'ow gj

Pole: Preambuta. 64 bity, zawiera ciag bitéw 1010... .10

Stuzy odbiorcy do synchronizacji zegara.
Preambuta skiada sie z: 7 bajtow + 1 bajtu SFD, Start of Frame Delimiter, wartos¢ 10101011.
Pole: Adres odbiorcy. Wielkos¢: 48 bitow. Pole zawiera fizyczny adres MAC odbiorcy ramki.
Pole: Adres nadawcy. Wielkosé: 48 bitdw. Pole zawiera fizyczny adres MAC nadawcy ramki.

Pole: Typ ramki. Wielkosc:16 bitow.

Pole: Dane. Wielkosé: zmienna od 46 do 1500 bitow. Pole zawiera dane ramki.

Pole: FCS, (Frame Check Sequence). Wielkosé: 32 bity. Suma kontrolna (liczona metoda CRC).




PLC/DCS
INPUT/OUTPUT CARDS I/0 TO DEVICE FIELD INSTRUMENTS

¢ ANALOG 4mA TO 20mA

1.2kHz AND 2.2kHz

HART DIGITAL DATA '
HART-ENABLED INTELLIGENT
1o HART DEVICE
Control System or Other
Handheld Terminal Host Application Handheld Terminal
[Secondary Master (Frimary Master) tﬁﬂfrnn-d;s- I'l;st-:r
Temparary emporar

PC Host Application
(Primary Master)

il

Two Masters Mete: Instrument power is provided by an interface or an extemal power source that is not shawn,

T~

InputiQutput
{0} System

Two Masters



FSE_IN
“1" = Mark “0" = Space -
1.2kHz 2.2 kHz

\/ RxD
IDLE (miark)

terr= 833 us tar = 454 us

IDLE {mark)

fStop

1=

tarr & data bits tarr

_______ ] o [po ot [p2 D3 [ma [Ds [D6 [ [ 2 [ 1

Bit - 8 bitéw danych » Bit  Bi
startu parzystosci  stopu

Format znaku

Wstep SC AD CD BC [Status] | [Dane] CHK

i
Suma konfrolna (1bajt)
Liczba bajtéw pél Dane + Status (1 bajt)
Instrukeja HART (1 bait)

Adres Zrodia 1 celu (1 lub 8 bajtéw)
—————— Znak startu komunikatu (1 bajt)

Struktura komunikatu HART




Interfejs IEEE 1284

* Interfejs IEEE 1284 - nazwa 25-pinowego ztgcza w komputerach
osobistych. Zwany jest tez portem LPT lub portem rownolegtym.

* |EEE 1284 jest portem rownolegtym wykorzystywanym w gtdownej
mierze do podtgczenia urzgdzen peryferyjnych, takich jak: drukarki,

skanery, plotery.

* Magistrala tego interfejsu sktada sie z: 8 linii danych, 4 linii sterujgcych
| 5 linii statusu. Nie zawiera linii zasilajgcych. Linie magistrali sg
dwukierunkowe (w standardzie Centronics jednokierunkowe), poziomy
sygnatow na liniach odpowiadajg poziomom TTL.

* Interfejs IEEE 1284 zapewnia transmisje na odlegtos¢ do 5 metrow,
jesli przewody sygnatowe sg skrecane z przewodami masy, w
przeciwnym przypadku na odlegtos¢ do 2 metrow.

* Transmisja danych odbywa sie z potwierdzeniem, z maksymalng
predkoscig ok. 2 MB/s. IEEE 1284 nie oferuje funkcjonalnosci hot plug



Transmisja rownolegta IEEE 1284

* \WW standardzie IEEE 1284 zdefiniowano nastepujgce protokoty
transmisji danych:

SPP (ang. Standard Parallel Port, znany tez pod nazwg Compatibility
Mode) - tryb kompatybilnosci ze ztgczem Centronics z mozliwoscig
transmisji dwukierunkowej. Port zapewnia najnizszy transfer (150 KB/s).
Wadg jest obstuga poprzez przerwania, co jest utrudnione w systemach
wielozadaniowych.

Nibble Mode - tryb potbajtowy (czterobitowy), przy transmisji z urzgdzenia
zewneltrznego po liniach statusu. PredkoSc¢ transmisji nie przekracza 50 KB/
S. Odpowiednik portu Bi-tronics wprowadzonego przez Hewlett-Packard.

Byte Mode - tryb bajtowy (osmiobitowy).

EPP (ang. Enhanced Parallel Port) - najczesciej stosowany tryb. Brak tutaj
kanatu DMA. Hand-shaking realizowany jest sprzetowo, co umozliwia
dziatanie w systemie wielozadaniowym (po wywtaszczeniu procesu
transmisja nadal trwa) oraz znacznie ufatwia programowanie.

ECP (ang. Extended Capability Port) - port uzywa DMA i oferuje najwyzsze
predkosci (do 2 MB/s). Wykorzystywane sg bufory FIFO.



Wyprowadzenia ztgcza LPT

Ground

SELIN
INIT
ERROR
AUTOF

251—@
241|—@
2311—@
22—
211—@
20— @
191]—@
18—
174—@
164—@
150 —@
144—@

[T

e >
e » 38
e —» 7/
e »o6
e »5
e >
[
¢
e >

13 SEL (Select)
12 PE (Paper End)
11 BUSY

10 ACK

9

Data Out

4
3

2,
1 STROBE
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