Budowa i oprogramowanie komputerowych
systemoéw sterowania

Wyktad 11

OPC



OPC - Wprowadzenie

OPC jest przemystowym standardem komunikacji
stworzonym przez producentdow sprzetu |
oprogramowania.

Utworzyli oni organizacje OPC Foundation, ktore;
zadaniem jest rozwijanie tego standardu.

W chwili jej cztonkami jest ponad trzysta firm, wsrod nich:
CAS, Microsoft, GE,Siemens, Rockwell, ABB.

Standard OPC definiuje sposoby komunikacji miedzy
urzgdzeniami przemystowymi, przez co pozwala
uniezalezni¢ oprogramowanie monitorujgce i sterujgce od
producentow sprzetu.




OPC - zalety

Do zalet technologii OPC mozna zaliczy¢ m.in.:

= standaryzacje komunikacji i wymiany danych
przemystowych,

= duzg uniwersalnosc i skalowalnosc¢ rozwigzan,

= znaczne obnizenie kosztow integracji duzych systemow
przemystowych.




OPC - Rozwdj

Brak standardu, jakim jest OPC, powodowat koniecznosc
stosowania sterownikow dedykowanych.

Kazdy tworca oprogramowania musiat stworzycC wtasne
sterowniki do wszystkich urzadzen, z ktérym dany program
miat wspotpracowac.

Wynikato z tego wiele problemow — wybor
oprogramowania dla danego sprzetu byt bardzo
ograniczony, a jego tworzenie wymagato wiekszych
naktadOw czasu i pracy.

Wprowadzenie standardu stato sie koniecznoscig.




OPC - Rozwdj

Dynamiczny rozwoj systemow z rodziny Windows umozliwit
powstawanie technologii pozwalajgcych na komunikacje
komponentow programowych za posrednictwem standardowych
interfejsow.

Pierwszym krokiem byta technologia DDE (Dynamic Data Exchange),
ktora pojawita sie na przetomie lat 80. i 90.

Dzieki niej wymiana danych miedzy aplikacjami stata sie fatwiejsza,
czesciowo uniezalezniajgc oprogramowanie od sprzetu.

Szybko okazato sie jednak, ze DDE to za mato.

Przede wszystkim technologia byta mato wydajna, nie oferowata tez
komunikacji za posrednictwem sieci.

W efekcie opracowane zostaty rozne rozszerzenia dla DDE (np.
NetDDE, FastDDE autorstwa Wonderware, czy AdvanceDDE
autorstwa Rockwell Software).

Nie byty one jednak standardem, a jedynie kolejnymi rozwigzaniami
autorskimi.




OPC - Rozwdj

W 1992 roku wprowadzono technologie OLE 2.0, ktéra miata z
czasem zastgpi¢ wiekszosc¢ zastosowan DDE.

W tym samym czasie dziatalnosc¢ rozpoczeta grupa WinSEM
(Windows in Science, Engineering and Manufacturing),
zainteresowana wykorzystaniem OLE w systemach przemystowych
czasu rzeczywistego.

Mimo przedstawienia paru ciekawych propozycji, nie udato sie jej
jednak wypracowac standardu.

W 1995r. uformowata sie grupa OPC Task Force, w skfad ktorej
weszty firmy: Fisher-Rosemount, Intellution, Intuitive Technology,
Opto22, Rockwell i Siemens AG.

Po intensywnych pracach, w sierpniu 1996 roku opublikowano
pierwszg specyfikacje OPC.

We wrzesniu 1996r. powotano do zycia OPC Foundation, ktéra od
tamtego czasu koordynuje dziatania majgce na celu utrzymywanie |
publikowanie nowych specyfikacji OPC.




OPC - Rozwdj

W styczniu 2004 roku OPC Foundation stworzyta grupe robocza,
ktorej zadaniem byto przygotowanie nowej architektury,
zapewniajgcej dalszy rozwoj technologii OPC przez przynajmniej 10
kolejnych lat.

Nowa ,wersja” OPC zostata nazwana ,,OPC Unified Architecture”.

Pierwsze czesci jej specyfikacji zostaty opublikowane w czerwcu
20006r.; praca nad dokonczeniem specyfikacji trwa nadal.

Nowa architektura ma bazowac na ustugach internetowych, tgczyc w
sobie zalety wszystkich dostepnych aktualnie specyfikacji i odejs¢ od
interfejsu opartego o DCOM (przez co stanie sie tatwiejsza do
implementacji na innych platformach niS MS Windows).




Architektura OPC

OPC zostato zbudowane w oparciu o architekture klient-serwer.

Aplikacja wymagajgca dostepu do okreslonego urzgdzenia,
komunikuje sie przez wbudowanego w nig klienta OPC z
serwerem OPC, ktory jest odpowiedzialny za bezposrednig
komunikacje z urzadzeniem.

Bez OPC kazdy klient musiatby posiadac sterownik odpowiedni
do komunikacji z danym urzgdzeniem.

Przyktadowo, jesli mamy 3 rozne urzgdzenia i chcemy, aby
trzech réznych klientow pobierato z nich dane, musimy dla
kazdego klienta zaimplementowac sterownik wtasciwy dla
protokotu komunikacji z kazdym urzgdzeniem.

Ponadto, jesli trzech klientow bedzie potrzebowato tych
samych danych, kazde urzadzenie wysle dane wielokrotnie.




Architektura OPC

= System bez OPC




Architektura OPC

OPC likwiduje ten problem oddzielajgc warstwe klienta od
urzgdzenia.

W wymianie danych posredniczy serwer OPC.

Nie ma koniecznosci pisania osobnych sterownikow dla
kazdego klienta, znika tez problem wielokrotnego
wysytania danych przez urzgdzenie, ktore moze korzystac
z dowolnego protokotu, np. MODBUS.




Architektura OPC

= System z serwerem OPC

........




OPC — Podsumowanie cech

= Reasumujac, z zastosowania standardu OPC ptyna
nastepujgce korzysci:

« Zmniejszenie obcigSenia urzadzen
« Zwiekszenie Sywotnosci urzadzen
= Zwiekszenie skalowalnosci systemow

= Serwery OPC moga przechowywac¢ dane w pamieci
podrecznej

= Klienci OPC nie muszg korzystac ze sterownikow urzgdzen
= Standaryzacja




OPC - Specyfikacje

= W ramach projektu zajmujgcego sie standaryzacjg OPC
powstaty rézne specyfikacje, z ktorych kazda definiuje
odrebng funkcjonalnosc.
= Wsrod istniejgcych specyfikacji mozemy wyroznic:
= OPC Data Access (OPC DA)
= OPC Historical Data Access (OPC HDA)
= OPC Alarms &Events (OPC A&E)
= OPC Security
= OPC BatchOPC
= OPC XML DA
= Unified Architecture (OPC UA)




OPC Data Access (OPC DA)

OPC Data Access umozliwia dostep do aktualnych danych
generowanych w czasie rzeczywistym.

Przy pomocy OPC DA do serwera OPC kierowane sg zapytania o
aktualne wartosci zmiennych procesowych - temperatur, cisnien itp.

Komunikacja z kazdym serwerem odbywa sie w taki sam sposob, z
wykorzystaniem tego samego formatu.

Klient nie musi wiedziecC, w jaki sposob serwer komunikuje sie z
urzgdzeniem.

Wielu klientow moze korzysta¢ jednoczesnie z tych samych danych
udostepnianych przez serwer.

OPC DA daje dostep (mozliwos¢ odczytu lub zapisu) do
pojedynczych elementéw (tagéw), z ktorych kazdy posiada wartosc,
znacznik czasowy, typ i jakosc.

Znacznik czasowy moze byC generowany przez urzgadzenie lub przez
serwer OPC (jezeli dane urzgdzenie nie generuje znacznika).

Przy pomocy OPC DA nie jest mozliwe przeglgdanie wartosci
wczeshiejszych, a jedyne aktualnych.




OPC Data Access (OPC DA)

Klient OPC moze logicznie podzieli¢c odczytywane dane na
grupy, charakteryzujgce sie np. réznymi czasami
skanowania (czasem pomiedzy dwoma kolejnymi
odczytami), trybem odczytu, itp.

Charakterystyczng cechg grupy jest jej odczyt w jednej
transakcii.

W zaleznosci od wersji OPC DA mozliwe sg dwa tryby
odczytu danych:

= synchroniczny — odczyt wystepuje zawsze w jednakowych
odstepach czasowych,

= asynchroniczny — odczyt wystepuje wtedy, gdy pewne dane
ulegng zmianie — mozliwa jest definicja progow, po
przekroczeniu ktorych powinien nastgpi¢ odczyt.




OPC Data Access (OPC DA)

OPC KLIENT GRUPA
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OPC Data Access (OPC DA)

= Dostep do danych przy pomocy OPC DA moze odbywac
sie na trzy sposoby:

= z wykorzystaniem COM/DCOM,

= z wykorzystaniem XML (eXtensible Markup Language) i
protokotu SOAP (Simple Object Access Protocol),

= za posrednictwem technologii .NET Remoting, posiadajacej
szersze mozliwosci niz DCOM (obstuga roznych formatow i
protokotow komunikacji, tatwa komunikacja za
posrednictwem Internetu).

= OPC DA wystepuje w wielu wersjach, z ktorych najnowszg
jest wersja 3.0. (kazda wersja zapewnia inny zestaw
interfejsow, jednak powinna byc¢ zachowana
kompatybilnos¢ wsteczna).




OPC Historical Data Access (OPC HDA)

OPC HDA umozliwia przegladanie i analize
zgromadzonych danych historycznych, np. w celu oceny
wydajnosci systemu, bgdz przewidywania btedow.

Klient uzyskuje dostep do zarchiwizowanych danych
(odczytdow jakiegos urzadzenia itp.) poprzez zgtaszanie
zapytan do serwera OPC HDA.

Specyfikacja OPC HDA zaktada dwa typy serwerow:

= Prosty serwer trendow - zapewniajacy implementacje
interfejsow koniecznych do dostepu do surowych
(nieprzetworzonych) danych pomiarowych.

= Zaawansowany serwer analiz — zapewniajgcy operacje
analizy danych (takich jak liczenie srednich, wartosci
minimalne, maksymalne), odtwarzanie danych, adnotacje,
historie odczytow | zmian danych.




OPC Historical Data Access (OPC HDA)

= Specyfikacja zapewnia dostep do nastepujgcych operacii:

Odczyt — Klient odczytuje dane i informacje z serwera.

Zapis/Aktualizacja — Klient zapisuje dane lub informacje do
serwera.

Adnotacje — Klient odczytuje lub zapisuje adnotacje do
danych w serwerze.

Odtwarzanie (Playback) — Klient otrzymuje odtwarzane dane
historyczne.




OPC Alarms & Events (OPC A&E)

OPC A&E stuzy do informowania o wystepujgcych w
systemie zdarzeniach i zgtaszanych alarmach.

Przez alarm rozumiany jest nienormalny stan jakiegos
obiektu, wymagajgcy szczegolnej uwagi.

Zdarzenie moze by¢ zwigzane ze stanem, jak np.
zdarzenie przejscia danej wartosci do poziomu
alarmowego lub niezwigzane ze stanem, jak zmiany
konfiguracji, czy btedy systemowe.

Serwery OPC A&E mogg pobierac dane bezposrednio z
urzgdzenia lub z serwera OPC DA.

Serwer OPC A&E moze by¢ samodzielnym modutem lub
tez wchodzi¢ w sktad serwera OPC DA.




OPC Alarms & Events (OPC A&E)

Specyfikacja definiuje zdarzenie, ktorego wystgpienie jest
rejestrowane (do zdarzen mogg np. nalezec¢: awaria
urzgdzenia, przekroczenie wartosci granicznej dla pewnej
zmiennej procesowej, akcja operatora).

Rozne zdarzenia mogg bycC przypisywane to pewnej
zmiennej, mogg by¢ definiowane rozne wartosci progowe.

Specyfikacja zapewnia mozliwos¢ tworzenia warunkow i
podwarunkow wystgpienia zdarzenia.




OPC Alarms & Events (OPC A&E)

= Serwer OPC A&E powinien zapewniaC nastepujgce typy
zdarzen:

= Zdarzenia zorientowane warunkowo (condition-related
events) — klient jest informowany o wystgpieniu zdarzenia.
Warunki mogg by¢ aktywowane i dezaktywowane. Serwer
Implementuje rowniez mechanizm potwierdzania zdarzen.

= Zdarzenia sledzone (tracking-related events) — sg
wykorzystywane w celu zapewnienia informacji o
wystgpieniach danego zdarzenia (np. interwencji operatora).

= Zdarzenia proste (simple events) — uzywane w celu
powiadomienia klienta o wystgpieniu zdarzenia (np. awarii
urzgdzenia).




OPC Security

Specyfikacja OPC Security ma stuzyc¢ zapewnieniu
bezpieczenstwa dostepu do danych oferowanych przez
serwery OPC.

Umozliwia poprawng weryfikacje klienta, ktory chce
uzyskac dostep i weryfikacje poprawnosci transmisji (czy
dane nie zostaty zmienione).

Specyfikacja okresla trzy poziomy bezpieczenstwa:

= Disabled security — Zabezpieczenia sg wytgczone, kazdy
posiada prawo dostepu.

= DCOM Security — Ustawienie domysine. Dziatajg jedynie
zabezpieczenia DCOM, okreslajgce, kto ma prawo dostepu i
do jakich aplikacji. Nie ma kontroli nad dostepem do
poszczegolnych obiektow na serwerze.

= OPC Security — Serwer OPC kontroluje dostep do
poszczegolnych obiektow.




OPC XML DA

Poprzednie wersje specyfikacji OPC bazowaty na modelu
COM/DCOM, co praktycznie uniemozliwiato komunikacje
pomiedzy roznymi platformami.

OPC Foundation zdecydowata, ze XML moze zosta¢ uzyty
do definiowania wiadomosci przesytanych pomiedzy
Klientem a serwerem.

W rezultacie OPC Foundation rozpoczetfa prace nad nowg
wersjg specyfikacji OPC DA nazwang OPC XML DA.

XML stat sie jezykiem szeroko stosowanym w Internecie i
wtasnie o ten standard zostat oparty protokot
komunikacyjny SOAP, ktory bardzo szybko upowszechnit
sie wsrod producentow oprogramowania.

Nowa strategia rozwoju OPC zostata oparta wtasnie o
jezyk XML i protokot SOAP.




OPC Architektura COM/DCOM

= Architektura z wykorzystaniem COM/DCOM

it

EPC
EWPC
Klient OPC Serwer OPC
|t £l - Okreslone przez:
Wsprﬁllny_interfejs OPC Foudation/
S b Microsoft COM
Interfejs sieciowy okreslony przez Microsoft DCOM
firme Microsoft
[ Specyfikacja sieci ] Technologie
sieciowe




OPC Unified Architecture (OPC UA)

= Architektura OPC UA

=PC
Klient OPC Serwer OPC .
Okreslone przez:
i T
Interfejs programistyczny Interfejs programistyczny :
clienta | cerwera OPC Foundation
Interfejs sieciowy klienta Interfejs sieciowy WSDL
serwera i e
: > wiadomosci SOAP
[ Specyfikacja sieci J T»_ecr!nologle
sieciowe




OPC Unified Architecture (OPC UA)

OPC Unified Architecture jest nowym niezaleznym od
platformy systemowej standardem, ktory pozwala na
komunikacje pomiedzy roznymi typami systemow |
urzgdzen poprzez wysytanie wiadomosci pomiedzy
klientem a serwerem.

Dzieki zastosowaniu ogolnie przyjetych standardow
sieciowych serwer OPC i klienci OPC moga dziata¢ na
roznych platformach.

Standard OPC Unified Architecture, bazuje na ogodlnie
przyjetych protokotach komunikacyjnych, takich jak
TCP/IP, HTTP, SOAP, co zapewnia bardzo duzag
skalowalnosc rozwigzan implementowanych w oparciu o te
technologie.

OPC Unified Architecture umozliwia przesytanie danych za
posrednictwem réznych formatow m.in. formatu opartego o

YNAl | farrmAatit hinarnann




OPC Unified Architecture (OPC UA)

OPC Unified Architecture jest nowym niezaleznym od
platformy systemowej standardem, ktory pozwala na
komunikacje pomiedzy roznymi typami systemow |
urzgdzen poprzez wysytanie wiadomosci pomiedzy
klientem a serwerem.

Dzieki zastosowaniu ogolnie przyjetych standardow
sieciowych serwer OPC i klienci OPC moga dziata¢ na
roznych platformach.

Standard OPC Unified Architecture, bazuje na ogodlnie
przyjetych protokotach komunikacyjnych, takich jak
TCP/IP, HTTP, SOAP, co zapewnia bardzo duzag
skalowalnosc rozwigzan implementowanych w oparciu o te
technologie.




OPC Unified Architecture (OPC UA)

OPC Unified Architecture umozliwia przesytanie danych za
posrednictwem réznych formatow m.in. formatu opartego o

XML i formatu binarnego.

Serwer OPC zbudowany w oparciu o Unified Architecture
definiuje swoim klientom zestaw ustug, jakie oferuje oraz
format danych procesowych za posrednictwem, ktorego
ma odbywac sie komunikacja.




OPC Unified Architecture (OPC UA)

= Model obiektowy OPC UA definiuje obiekty jako zmienne i
metody, jak rowniez pozwala natworzenie relacji pomiedzy
obiektami OPC.

Obiekt
Powiadomienie
T Ve ~
0 Zmianie wartosci Zmienne
. Referencije do
Odezytzapis > innych obiektow
. J >
Wrywolanie metody Pf Metody h
0
. - 0
Powiadomienie 0
v

0 zdarzeniu .
- /




OPC UA - Bezpieczenstwo

Podczas tworzenia specyfikacji OPC UA potozono
szczegolny nacisk na bezpieczenstwo.

Specyfikacja nowej technologii opracowanej przez OPC
Foundation jest zgodna ze specyfikacjami: WS-Security,
WS-Trust, WS-Policy, WS-Secure Conversation.

Architektura bezpieczenstwa OPC UA dostarcza

rozwigzan pozwalajgcych na implementacjerozwigzan

zgodnych z nastepujgcymi wymaganiami bezpieczenstwa:

= Przesytane dane sg widoczne tylko dla autoryzowanych
uzytkownikow.

= Dane procesowe mogg zostac¢ zmienione tylko przez
autoryzowanych uzytkownikow.

= Poufnosc.
= Sledzenie ruchu.
= Odpornosc na ataki typu DoS (ang. denial of service).




OPC UA - Bezpieczenstwo

= Mechanizmy bezpieczenstwa OPC UA umieszczone sg w
warstwie aplikacji i w warstwie komunikacyjnej, na
szczycie warstwy transportowe]

Klient OPC Serwer OPC

Warstwa aplikacji: Sesja Warstwa aplikacji:

* Autoryzacja < ------- > * Autoryzacja
uzytkownika uzytkownika

Warstwa komunikacyjna: Warstwa komunikacyjna:

e Poufnosc < > o Poufnosc

. Integralnoéf: o Bezpieczny kanal . Integralnoéf: -

* Autentykacja aplikacji « Autentykacja aplikacji

Warstwa transportowa
~ J < /




OPC UA - Bezpieczenstwo

Zarzadzanie sesjg uzytkownika odbywa sie w warstwie aplikacii.

W warstwie te] dziatajg mechanizmy bezpieczenstwa odpowiedzialne
za uwierzytelnianie i autoryzacje uzytkownikow.

Sesja w warstwie aplikac;ji jest realizowana poprzez bezpieczny kanat
transportowy, ktory dziata w warstwie komunikacji i zapewnia
bezpieczng komunikacje pomiedzy klientem a serwerem.

Wszystkie dane dotyczace sesji sg przekazywane do warstwy
komunikacyjnej, gdzie sg przetwarzane.

Warstwa komunikacji dostarcza mechanizmy bezpieczenstwa, ktére
zapewniajg poufnosg¢, integralnosc realizowang poprzez podpisy i
autentykacje aplikacji dzieki certyfikatom.

Dane zabezpieczone w warstwie aplikacji sg nastepnie przesytane
poprzez warstwe transportowg, ktora jest odpowiedzialna za
transmisje danych pomiedzy klientem a serwerem.
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